- Foro de Gobernanza de Internet

El "Foro de Gobernanza de Internet" se presentd como un espacio crucial para el didlogo
y la reflexién sobre el futuro digital. EI moderador del evento fue Roberto de Sousa, quien
coordina el equipo de respuesta de las Naciones Unidas para América Central, con sede
en Panama.

Apertura y Contexto General

De Sousa destac6 que, desde hace mas de una década, se ha abierto el camino para utilizar
la tecnologia en beneficio de la vida. Sin embargo, en la era digital actual, persisten desafios
significativos, como la confianza en el uso de los datos personales y el hecho de que
millones de personas aun no tienen acceso basico a Internet.

En este contexto, el Pacto Digital de 2024 emerge como una hoja de ruta esencial. A través
de este pacto, los estados se han comprometido a fomentar un uso seguro e inclusivo de
la tecnologia. Ademas, el foro se caracteriza por permitir que todas las partes interesadas
participen en igualdad de condiciones, promoviendo un didlogo constructivo.

Un principio fundamental que se enfatiz6 fue la necesidad de poner a las personas en el
centro de la transformacion digital. La tecnologia, se afirmd, debe ser una herramienta para
construir sociedades mas justas. Esto implica la urgencia de regular el uso nocivo de la
tecnologia para evitar que los algoritmos tomen decisiones que vayan en contra de la
humanidad. Se subrayé que este no es un debate meramente técnico, sino un espacio para
discutir las necesidades de nuestra sociedad. Una pregunta central que surgio fue: "¢ Quién
esta realmente detras de la pantalla?"

Panel de Expertos y la Identidad Digital

El panel estuvo conformado por Vielsa G6mez, Omar Gudifio, Juan Carlos Paris y Lidia
Maria Ng, quienes abordaron diversos aspectos de la identidad digital.

Inicialmente, se reconocié que aun existe una brecha digital en el acceso a Internet. Sin
embargo, Panama cuenta con normativas para proteger al ciudadano, como la Ley de
Proteccion de Datos. Aunque existen mecanismos como la firma electronica, su uso no
esta generalizado y se limita principalmente a ambitos comerciales y ciertos procesos
especificos.

Una pregunta clave que se plante6 fue: "¢Qué entendemos por identidad digital
confiable?"

¢ Vielsa Gomez defini6 la identidad digital como aquello que nos dice quiénes somos
y esta intrinsecamente ligada a lo que compartimos. Hizo hincapié en la necesidad
de tener precaucion con lo que se comparte, recordando que todo lo que se hace
en el ciberespacio permanece alli.



Omar Gudifio se refirié a la identidad digital como la capacidad de identificar a un
individuo. Al cuestionarse "¢Quiénes somos?", sefial6 que los mecanismos
tradicionales, como la cédula, ya no son suficientes. Destaco que los mecanismos
de Inteligencia Artificial (IA) son capaces de realizar esta identificacion, pero advirtio
gue a medida que la tecnologia avanza, también lo hacen los métodos que la hacen
vulnerable.

Juan Carlos Paris explicé como los mecanismos de autenticacion han evolucionado
para incluir la biometria, asi como la capacidad de la tecnologia para analizar las
acciones del usuario y determinar quién esté detras de los dispositivos. Resalté que
las técnicas de autenticacion siguen perfeccionandose y enfatizo la importancia de
educar a los usuarios sobre el uso de la biometria para fomentar una mayor
confianza en su adopcion.

Lidia Ng conceptualizé la identidad digital como "un yo en el mundo digital" y la
forma en que nos identificamos en este entorno. Subray6 las intenciones
gubernamentales de generar confianza en el uso de la tecnologia en el ambito
digital, especialmente en relacion con tramites y procesos.

Desafios y Propuestas en Ciberseguridad

En cuanto a los desafios y la implementacion de la ciberseguridad en Panama, los
panelistas ofrecieron diversas perspectivas:

Vielsa Gomez identifico la falta de conocimiento sobre la seguridad de la
informacién como un obstaculo principal. Propuso implementar la concienciacion
en las escuelas a largo plazo, asi como promover la salud digital y la sensibilizacion
en los hogares, haciendo hincapié en los casos de hackeo en redes sociales.

Omar Gudifio se refirid a la inseguridad en las redes sociales, donde "nunca se
estd seguro de con quién se habla". Mencioné que las redes que ofrecen seguridad
suelen cobrar por ello, y que la seguridad deberia ser una caracteristica
predeterminada en las aplicaciones. Afirmé que solo las grandes empresas brindan
una seguridad robusta, mientras que el resto de los usuarios estan expuestos a
informacion falsa. Critico que la identificacion en redes sociales "sigue siendo un
chiste" y abog6 por la implementacién de autenticaciébn biométrica en todas las
aplicaciones, mejorando los mecanismos de autenticacion y fomentando una mayor
culturizacion. Consideré crucial la implementacion de la seguridad informatica en
los centros educativos, ya que los jovenes pueden llevar el mensaje a casa.

Juan Carlos Paris sefiald que muchas leyes han llegado tardiamente y que el
mayor reto en Panama es la educacién. Enfatizé que cada ciudadano tiene un
derecho absoluto sobre sus datos, lamentando la baja proteccién que a menudo se
recibe. Hizo hincapié en como los datos sensibles siguen siendo utilizados de mala
manera para discriminar, y destacO la importancia de la Ley 81 (Derechos de
nuestros datos), invitando a la ciudadania a conocerla para tener mayor confianza
en el uso de su informacion.



e Lidia Ng resalté la necesidad de concientizar a los padres sobre el uso de equipos
tecnolégicos para evitar que sean victimas de robos de identidad. Percibe la
urgencia de implementar la educacion cibernética y que se necesita reforzar las
leyes para brindar confianza a los usuarios de las oficinas gubernamentales.

La educacién en ciberseguridad y un estudio mas profundo de la Ley 81 surgieron como
temas prioritarios.

Firma Electrénica, IA y Autenticacién
El panel también abordé la firma electrénica y el papel de la IA en la identificacién:

e Lidia Ng planteé las condiciones necesarias para el uso de la firma electrénica en
Panama: un marco juridico que coordine a todas las instituciones para su uso
intercomunicativo. Destacé la importancia de la transparencia, explicando dénde se
encuentran los datos de los usuarios y por qué se utilizan, para fomentar una mayor
confianza y el uso generalizado de la identidad digital.

¢ Omar Gudifio se refirid al uso de la IA en la identificacion y autenticacion digital,
afirmando que la biometria correctamente implementada es "sumamente robusta".
Esto puede ayudar a reducir los margenes de error, pero advirtio sobre el mal uso,
gue puede llevar a malas consecuencias. Subrayd que las probabilidades y
estadisticas son claves en la biometria, y que la investigacion es crucial para
determinar qué otros métodos se utilizarian si la tecnologia falla. Insté a utilizar la
biometria con las herramientas adecuadas.

¢ Juan Carlos Paris destaco el rol pionero de la banca en la autenticacion digital,
donde los usuarios constantemente intentan vulnerar sus fondos. Resalté que los
mecanismos de seguridad bancarios son a menudo adoptados por los gobiernos.
La necesidad de sistemas robustos en la autenticacion digital es fundamental.
Finalmente, abog6 por una firma digital centralizada en un solo ente, cuyo uso sea
simple pero seguro para que su adopcidén sea mas global.

e Vielsa Gémez se centro en la ciudadania digital y el rol de los programas educativos
desde edades tempranas. Considera esencial ensefiar el uso de la identidad digital
y entrenar a los nifios para su proteccion desde una edad temprana, dando el
ejemplo de un codigo para recoger a los nifios. La meta es que la concienciacion no
sea solo una capacitacion, sino que se transforme en un habito. Aludié a la
existencia de la desinformacién (infodemia) y la necesidad de tener cuidado con el
uso de aplicaciones de IA, ya que no toda la informacidn es real. Mencion6 el "error
de capa 8", refiriéndose a las habilidades blandas.

Una pregunta clave dirigida al panel fue: "¢ Cémo se garantiza una mayor confianza en
la ciberseguridad en el contexto de la Ley 81?"

La respuesta sugirié que un castigo penal puede ser una mejor garantia. Se mencioné la
importancia de la firma digital y la necesidad de traducir el contenido publicado por la AIG
(Autoridad Nacional para la Innovacion Gubernamental) al respecto.



Se resaltd la disponibilidad de numerosas herramientas gratuitas para implementar la
ciberseguridad y la necesidad de tener cuidado al proporcionar dispositivos electrénicos a
menores. Finalmente, se destaco que la ciberseguridad es un "negocio muy bueno”.

Como conclusiones clave, se enfatiz6 la necesidad de capacitacion a todos los niveles en
"seguridad digital* y "anonimato". Ademds, se propuso la implementacion de una
verificacién clara y accesible para el ciudadano, la educacion en ciberseguridad desde
edades tempranas, la ética en plataformas que contienen nuestros datos, y la imposicién
de un castigo penal para la difusion indebida de datos personales.

Infraestructura Digital, Juventud y Ciudadania
Expositores

e Alejandro Carbonell
e Juan Pablo Cardozo
e Leila Robles

¢ Nicole Lasso

e Yaiza Gonzales

Este foro tuvo como eje central la infraestructura digital para la juventud y la ciudadania. Se
abordaron las brechas existentes en materia de conectividad y equidad digital, la
importancia de la educacion critica sobre Inteligencia Artificial y privacidad, y el rol
protagoénico de los jovenes y las instituciones universitarias en la gobernanza de Internet.
Esta conversacion se consider6 fundamental para avanzar hacia una Internet
verdaderamente inclusiva y accesible para todos los sectores de la sociedad.

Al hablar de infraestructura, se hizo referencia a los recursos, la solvencia y los espacios
necesarios para que algo funcione. Se reconocié que la brecha digital en Panama sigue
siendo considerable, lo que subraya la necesidad de estructuras robustas. En la
Universidad del Istmo, por ejemplo, el proceso de cambio se realiza a través de la
virtualidad, aunque en las comarcas, donde existen mas debilidades, solo el 3% de la
comunidad estudiantil tiene acceso a dispositivos digitales como Tablet y celulares. Esto
contrasta con el 70% de disposicion de dispositivos en areas urbanas como la Ciudad de
Panama. Cerrar esta brecha es una responsabilidad de las universidades, y si bien la
tecnologia ha avanzado, es crucial que los docentes estén capacitados para la formacién
virtual y que los estudiantes también aprendan a formarse de esta manera.

Se menciond la existencia de dos "Panama": el Panama urbano con acceso a Wi-Fi y el
Panama del interior, que a menudo carece de acceso a Internet e incluso de infraestructura
vial. Se propusieron proyectos conjuntos con el gobierno y emprendedores, como el arreglo
de computadoras, y se destacé la importancia de la innovacién para impulsar el cambio
social, especialmente en el Panama menaos conectado.

Yaiza Gonzales enfatiz6 la desigualdad en el acceso, sefialando que no todos los jovenes
nacen con las mismas condiciones ni tienen los mismos recursos, como dispositivos
adecuados o planes de servicio asequibles. Menciond su experiencia en una gira donde
observd como las redes comunitarias y los proyectos de turismo rural transformaron vidas
al brindar conectividad. Subray6 que la participacion en la gobernanza digital va mas alla



de tener conexion, incluyendo el acceso a dispositivos adecuados, la accesibilidad y los
costos de los servicios. El éxito de un programa de becas que recibié mas de 200
postulaciones de jovenes para participar en el foro de gobernanza demostro el gran interés
y la necesidad de estos espacios, lo que ha llevado a la segunda edicion del Foro de
Gobernanza Juvenil.

Se abord6 la importancia de las universidades en este contexto, las cuales "si o si tienen
que dar apertura a este tipo de espacios para conectar y para prestar sus instalaciones y
sus estudiantes". También se hizo una invitacién a las empresas para que aprovechen la
conexion con las universidades para testear proyectos piloto, fomentando una colaboracién
mas activa. La Universidad del Istmo, por ejemplo, transformé su modelo educativo durante
la pandemia para ser lideres en educacién virtual, enfocdndose en desarrollar
competencias como el pensamiento critico digital, creatividad, innovacion y transformacion
digital. Estas habilidades, segun el ponente, son lo que permitira a los estudiantes ser
mejores que la IA. El desafio es transformar un sistema tradicional y adaptarse a las leyes
exigentes, buscando un enfoque por competencias mas que por logros.

Finalmente, se reflexiond sobre el futuro, sefialando la falta de comparticién de informacién
y datos reales en Panama, lo que dificulta la implementacién de buenas practicas y la
colaboracién. Se destacé un cambio cultural donde la sociedad civil, especialmente los
jévenes, se une para generar grandes impactos y proponer cambios, ya que a menudo no
tienen estructuras que defender o proteger. Se identificaron tres puntos clave para un futuro
mas realista: la mentalidad actual, la colaboracidn entre gremios, y la valentia para generar
cambios trascendentales.

Inteligencia Artificial y Gobernanza Etica

Este foro se centrd en los usos practicos, éticos y los riesgos de la Inteligencia Artificial.
Los expositores incluyeron

¢ Ing. Maria Elena Garcia,
e Magister Merio Pefia,

¢ Lic. Morales Franklin,

e Dr. Philippe Aniorte

e Lic. Alex Marroquin.

La pregunta central fue
Si es necesario regular la Inteligencia Artificial.

Se planteé que la cuestion no es si se debe regular, sino cuando y como, y con qué
conocimiento. Actualmente, Panama esta disefiando una Estrategia Nacional de
Inteligencia Atrtificial. Antes de la regulacion, el pais debe entender qué busca y qué
objetivos debe cumplir un marco regulatorio, siempre en beneficio de la competitividad
nacional y de los ciudadanos. No se trata solo de crear leyes, sino de considerar estandares,
metodologias (auditoria, educacién) y el rol de la sociedad civil y el gobierno.



El momento éptimo para regular es un tema en aprendizaje para muchos paises. Es crucial
tener claridad sobre los puntos a regular, con la participacion de todos los sectores:
academia, empresa privada, sociedad civil y gobierno. La SENACYT esté evaluando esta
estrategia, buscando un enfoque multisectorial para definir donde Panama debe empezar
a regular, con principios como la transparencia y garantizando una IA para todos los
panamefios. Se menciond que ya se han presentado tres proyectos de ley de regulacion
en la Asamblea Nacional, pero se reconocid que era arriesgado sin una direccién clara.

La Estrategia Nacional de Inteligencia Artificial de Panama, disponible en linea, ha sido el
resultado de un proceso multisectorial. Se estd trabajando con la Universidad de
Georgetown y se encuentra en la fase de diagnéstico, recopilando informacién a través de
mesas intersectoriales y una encuesta disponible hasta el 31 de julio para entender las
oportunidades, desafios y el estado actual de la IA en el pais.

Los pilares de la estrategia incluyen:

* |A para el desarrollo econémico: Enfocarse en el impacto de la IA en sectores
criticos como logistica, finanzas y agricultura para potenciar la capacidad nacional.

¢ |A para los ciudadanos: Asegurar que la IA sea un tema nacional, cubriendo
brechas de formacién y capacidades, e investigacion, y mapeando iniciativas.

* Gobierno y Gobernanza: Trabajar con entidades gubernamentales para avanzar
hacia la regulacién y normativas de la IA.

En colaboracion con la UNESCO, se esta lanzando un estudio de preparacién tecnoldgica,
y con la Uniéon Internacional de Telecomunicaciones (UIT), se estan regulando para
construir capacidades antes de promulgar leyes. La SENACYT esta identificando actores
clave para formar una red de aprendizaje sobre cdmo otros paises estan regulando la 1A'y
los desafios que han enfrentado.

Se espera tener la estrategia lista este afio y se estd recomendando a la presidencia la
creacion de una comision de tecnologias politicas emergentes con una subcomision de
Inteligencia Artificial. Esto busca tener un esquema unificado para abordar no solo la IA,
sino también otras tecnologias emergentes como la biologia sintética y la ciberseguridad,
y como Panama se insertara en ellas.

Desde el publico,

Se pregunt6 por la inclusién de la administracion de justicia, especificamente el Ministerio
Publico, la Procuraduria de la Nacion, la Fiscalia General Electoral y la Fiscalia de Cuentas,
en las iniciativas de la SENACYT.

En respuesta, se indic6 que se ha estado colaborando con la Autoridad Nacional de
Transparencia y Acceso a la Informacién (ANTAI), que planted desafios en estas areas, y
que la estrategia definitivamente las abordara. La SENACYT se ve como un articulador, no
como el unico definidor, y esta en un proceso de identificacion de todos los actores y de
escuchar las areas de preocupacion, siendo un proceso abierto y flexible que busca la guia
de instituciones como las mencionadas para integrarlas en la estrategia de IA.






